STUDIO INGEGNERIA INFORMATICA FORENSE

Dott. Ing. Michele Vitiello

LISTA PROPOSTA DI STRUMENTI UTILI PER PERQUISIZIONI E SEQUESTRI

Prima di effettuare le operazioni € importante munirsi di tutta I'attrezzatura e strumentazione

necessaria sia a porre i dispositivi in stato di sequestro sia alla loro eventuale acquisizione in loco

durante le attivita.

Di seguito si inserisce una lista suddivisa per categorie in cui vengono elencati gli strumenti utili

durante le operazioni alla data del 27/09/2019, si precisa che gli elementi in grassetto sono ritenuti

fondamentali per un Consulente Tecnico o Ausiliario di P.G. nominato.

Computer/HDD:

Duplicatore/i forensi + cavi di collegamento (SATA, USB)
Cacciaviti per estrarre HDD dai PC

Pendrive Linux Live (Caine, Kali, Parrot)

Adattatori SSD (M.2 e NVME)

Adattatori SATA-USB (sia con alimentazione esterna che non)
HUB USB tipo A e USB tipo C

Caricatore Universale per Notebook

Write-blocker (Software o Hardware)

Dispositivi Mobili:

Software di acquisizione (UFED, Oxygen, Magnet Acquire)

Cavi vari (Mini USB, Micro USB, USB C, Apple Lightning, Apple vecchio formato)
Lettore SD e micro SD

Adattatori micro SIM e nano SIM

Powerbank

HDD SATA e USB, Pendrive USB e CD/DVD per riversamento dati

Buste a bolle d’aria, scatole + scotch per sequestrare

Etichette per repertare

Pendrive con Tool portable (HASH, Fastcopy, Mail downloader, FTK Imager, ecc...)
Modulo repertamento o fogli per appunti

Ciabatta o adattatori Shuko

PC portatile per stesura verbali, calcolo HASH, ecc...
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